ESP32-C3 mikrovezérlék programozasa
CircuitPython kornyezetben

-----------

7. A WiFi modul hasznalata
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Felhasznalt és ajanlott irodalom

< Python:
= Mark Pilgrim/Kelemen Gabor: Ugorj fejest a Python 3-ba!

= P.Wentworth et al. (ford. Bir6 Piroska, Szeghalmy Szilvia és Varga Imre):
Hogyan gondolkozz Ggy, mint egy informatikus: Tanulas Python 3 segitségével

< CircuitPython:

Adafruit: https://circuitpython.org/downloads

Learn Adafruit: Welcome to CircuitPython

Learn Adafruit: CircuitPython Essentials

Adafruit: Adafruit CircuitPython APl Reference

= Adafruit: github.com/adafruit/Adafruit CircuitPython Bundle

< Online eszkozok és tAmogatas:
® Learn Adafruit: CircuitPython on ESP32 Quick Start
= Adafruit: Adafruit Web Serial ESPTool
= Adafruit: CircuitPython Code Editor
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http://people.ubuntu.com/~kelemeng/.ufp3/
https://mtmi.unideb.hu/pluginfile.php/554/mod_resource/content/3/thinkcspy3.pdf
https://circuitpython.org/downloads
https://learn.adafruit.com/welcome-to-circuitpython
https://learn.adafruit.com/welcome-to-circuitpython/circuitpython-essentials
https://circuitpython.readthedocs.io/en/latest/docs/index.html
https://github.com/adafruit/Adafruit_CircuitPython_Bundle
https://learn.adafruit.com/circuitpython-with-esp32-quick-start/overview
https://adafruit.github.io/Adafruit_WebSerial_ESPTool/
https://code.circuitpython.org/

A halozatkezelés alapfogalmai

<+ MAC cim: Egyedi eszkdzazonositd, amely az eszkozt azonositja a haldézaton
(pl. 00:1A:2B:3C:4D:5E). Ezt a cimet a gyarto rendeli az eszk6zhoz

< IP cimek: Publikus cim az interneten val6 globalis eléréshez (pl. 216.58.194.174),
lokalis cim a helyi hal6zaton beliili kommunikaciéhoz (pl. 192.168.1.100)

< DNS: Domain név szerver. Tartomanyneveket fordit IP cimekre, példaul:
www.cspista.hu — 185.80.49.249. A DNS-ek globalis halozata teszi ezt lehetévé

<+ Gateway: Halozati atjard. Egyik halozati szegmensbdl a halozat tobbi részébe,
vagy a vilaghaloba val6 adatkapcsolatot biztositd eszkoz

% Router: Utvonalvalaszté. A WAN (kiils6 halozat) és a LAN (helyi halozat) kozott
kezeli a forgalmat. Az otthoni router egyuttal DNS és DHCP szerver is...

< Access Point (AP): Hozzaférési pont, amely lehet6vé teszi a WiFi (vezeték
nélkiili) eszkozok, mint pl. az ESP32-C3, csatlakozasat a helyi hal6zathoz

< UDP és TCP/IP csomagok: Informaciécsomagok, amelyek az adatokat szallitjak
az interneten, Hosszabb lizenet csomagokra tordelve keriil tovabbitasra
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Az OSI-modell (ISO 7498-1)

i OSI MODELL
ADAT RETEG * Az Open Systems Interconnection
P N - (nyilt rer‘ldszerek.6sszekapcsolésa)
Hmiad it Ak opedack: - | referenciamodellje hét rétegbe szervezve
> 4 irja le a halézati kapcsolatot
Adat melme::s k:f;dolés.'dekﬁdolas
TTP, FTP, SMTP, Telnet, NTP, NFS

\

Csomaoponti rétegek
\

_\\
Viszonylati réteg N
Csomépon'tok kozotti kommunikacio
=
Szallitasi réteg N P
e E

o TCP, UDP

‘"”“‘*"“‘"“‘a“‘*‘ i IP (IPv4 - IPv6), ARP, IPSEC, ...

Ethernet, WiFi, PPP, ...

4

Média rétegek

RS-232, V35, DSL, ISDN,
10BASE-T, 100BASE-TX stb.
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https://hu.wikipedia.org/wiki/OSI-modell

ESP32-C3 Supermini: Wi-Fi modul

* Protokoll tAmogatas: 802.11 b/g/n a 2,4 GHz-es frekvenciasavon
% Atviteli sebesség: Maximalis sebesség 150 Mbps (a 802.11n protokollal)

* Tamogatott iizemmodok:

® Station (STA): Csatlakozik egy meglévé halézathoz

® Access Point (AP): Hozzaférési pontként mikodik

= STA+AP: Vegyes mod, ahol egyszerre csatlakozhat
halozathoz és nydjthat halézati hozzaférést

* Biztonsag: WPA/WPA2/WPA3 titkositas, amely
biztositja a biztonsagos kapcsolodast

< Hatotav: Altalaban 30-50 méter beltéren /
WiFi

antenna
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Halo6zatkezelés CircuitPythonnal

< Bar a CircuitPythonnal kompatibilis kartyak szama folyamatosan né,
a halozatkezelésre képes hardverek tdimogatasa csak néhany gyartéra

szoritkozik:
= Expressif ESPS? } wifi modul
= Raspberry Pi PicoW , ,
= Adafruit Airlift (ESP32/SPI) adafruit_esp32spi modul
= Wiznet W5000, W5500 adafruit_wiznet5k modul

< A mai eléadasban csak az ESP32 beépitett WiFi moduljanak
kezelésével foglalkozunk, amelynek az els6dleges kezel6je a
CircuitPython firmware-be beépitett wifi konyvtar

< Az alkalmazasainkban hasznalt kiillonféle protokollok kezelésére
azonban kiegészité konyvtarakat is kell majd telepiteni

Hobbielektronika 2024/2025 Debreceni Megtestestilés Plébania



A wifi modul hasznalata

< A CircuitPython wifi modul az alapveté hal6zati kapcsolddasra 6sszpontosit,
mint példaul a halézathoz valé csatlakozas és az IP-cim megszerzése

Mit csinalhatunk a wifi modullal, kiils6 konyvtarak nélkiil ?

< WIi-Fi halozatok keresése

Lehet6séget nyujt a kornyezd Wi-Fi haldzatok ‘E\\
felderitésére és informacioik lekérdezésére A

<+ Csatlakozas Wi-Fi halozathoz ’f:':‘\-\
Az alapveté Wi-Fi miiveletek kozé tartozik a -
vezeték nélkuli hal6zathoz valo csatlakozas. ’f;}'\\

Ehhez is a wifi modult hasznaljuk
< IP-cimek, MAC-cim és egyéb informaciok lekérdezése

A wifi modullal kiilonféle hal6zati informaciokat is lekérdezhetiink,

mint példaul az IP-cim, a MAC-cim vagy a csatlakozas allapota...
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Wi-Fi1 halozatok keresése
import wifi

print("Elérhet6é Wi-Fi haldézatok keresése...")
for network 1in wifi.radio.start_scanning_networks():
print(f"SSID: {network.ssid}, Jelerdsség: {network.rssi} dBm'")

wifi.radio.stop_scanning_networks() # Ne felejtsd el leallitani a keresést

“ start_scanning_networks(): Ez a funkci6 elinditja a hal6zatkeresést, és visszaad
egy listat az elérheté Wi-Fi hal6zatokrol
“ stop_scanning_networks(): Leallitja a hal6zatkeresést, miutan mar

megszerezted az informaciokat code.py output:
Elerheto Wi-Fi halozatok keresese...
D . 4 A 1. SSID: HUAWEI-2.4G-9bQR, Jelerosseg: -73 dBm
: A Wlﬁ.Network OSZtaly parameterel' SSID: DIRECT-UE-BRAVIA, Jelerosseg: -75 dBm
[ | 1 — Al A SSID: Telekom-1SrW9Z, Jelerosseg: -88 dBm
SSId. a halozat neve , SSID: DIGI-8Usb, Jelerosseg: -90 dBm
® bssid - az AP MAC cime SSID: T-E7CD88, Jelerosseg: -94 dBm
, , SSID: DIGI-vKHx, Jelerosseg: -92 dBm
" country - orszagkod SSID: DIGI_eSacls, Jelerosseg: -83 dBm
] authmode - autentikéCiéS méd SSID: DIGI-77fS, Jelerosseg: -95 dBm
[ I‘SSi _ jelerc”)sség Code done running.
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A settings.toml allomany

<+ A ,kornyezeti valtozok” — kiilonosen a halozati kapcsolodasokkal
kapcsolatos adatokat a settings.toml allomanyban célszeri tarolni
% Egy tipikus settings.toml beallitas lathat6 az alabbi abran:

CIRCUITPY_WIFI_SSID = "HUAWEI-2.4G-9bQR" } WiFi paraméterek
CIRCUITPY_WIFI_PASSWORD = "mypassword" P
CIRCUITPY_WEB_API_PASSWORD = "mypass" +«—— Web Browser jelsz(')

THINGSPEAK_API_KEY = "xkkkkkkkkkkkkx' ) )
" Thingspeak write key

< A kornyezeti valtozok az os.getenv("név") metoédussal veheték el6:
import os, wifi

ssid = os.getenv("CIRCUITPY_WIFI_SSID")
password = os.getenv("CIRCUITPY_WIFI_PASSWORD'")

wifi.radio.connect(ssid, password)
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Csatlakozas Wi-Fi halozathoz

< A kapcsolddashoz
sziikséges a haldzat
neve (SSID) és a jelszo,
mintapéldankban ezeket
a settings.toml f4jlbol
olvassuk ki

< A sikeres kapcsolddas
utan lekérdezhetjiik az
ESP32-C3 altal
beszerzett IP-cimet

import wifi wifi_demo.py (részletek)

import os

# Wi-Fi halozat elérése kérnyezeti valtozokbol
ssid = os.getenv("CIRCUITPY_WIFI_SSID")
password = os.getenv("CIRCUITPY_WIFI_PASSWORD'")

# Csatlakozas a Wi-Fi halézathoz
print(f"Csatlakozas a {ssid} halézathoz...")
wifi.radio.connect(ssid, password)

# Ha sikeres a csatlakozas, kiirja az IP cimet
print("Csatlakozas sikeres!")

print("IP cim: ", wifi.radio.ipv4_address)

Csatlakozas a HUAWEI-2.4G-9bQR halédzathoz...
Csatlakozas sikeres!
IP cim: 192.168.100.33
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Halozati informaciok lekérése

import os, wifi wifi_radio.py

networks = [] Al bb ielerésséali
for network in wifi.radio.start_scanning_networks(): €gnagyobnb jelerossegu

networks.append(network) halozat lesz eldl
wifi.radio.stop_scanning_networks() A,//’//J
networks = sorted(networks, key=lambda net: net.rssi, reverse=True)
for network in networks:

print("ssid:",network.ssid, '"ch:", network.channel, "rssi:",network.rssi)

print("connecting...")

wifi.radio.connect(ssid=os.getenv('CIRCUITPY_WIFI_SSID'),
password=os.getenv('CIRCUITPY_WIFI_PASSWORD'))

print("my IP addr:", wifi.radio.1ipv4_address)

print("MAC addr:", wifi.radio.mac_address)

print("gateway:", wifi.radio.ipv4_gateway)

print("mgateway ap:", wifi.radio.ipv4_gateway_ap)

print("subnet:", wifi.radio.ipv4_subnet)

print("DNS", wifi.radio.ipv4_dns)

print("hostname:", wifi.radio.hostname)

print("tx_power:", wifi.radio.tx_power)
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Halozati informaciok lekérése

code.py output:

ssid: HUAWEI-2.4G-9bQR ch: 9 rssi: -74
ssid: DIGI_e5acl8 ch: 5 rssi: -83
ssid: DIGI-8Usb ch: 1 rssi: -90

ssid: DIGI-jX6H ch: 7 rssi: -90

ssid: Telekom-969415 ch: 7 rssi: -90
ssid: Telekom-gKomV6 ch: 1 rssi: -93
ssid: DIGI-vKHx ch: 4 rssi: -94

ssid: DIGI-77fS ch: 11 rssi: -94

ssid: Telekom-1SrW9Z ch: 1 rssi: -95
ssid: Digid46 ch: 4 rssi: -96
connecting...

my IP addr: 192.168.100.33

MAC addr: 9c9e6ec31a68

gateway: 192.168.100.1

mgateway ap: None

subnet: 255.255.255.0

DNS 192.168.100.1

hostname: cpy-32c3_supermini-9c9e6ec31a68
tx_power: 11.0
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Mit NEM tudunk csinalni kiils6 konyvtarak nélkiil ?

X/

< HTTP kérések: Ha egy weboldallal vagy API-val szeretnénk
kommunikalni (adatkiildés/lekérés), sziikségiink lesz az adafruit_requests
konyvtarra, amely kezeli a GET, POST, PUT, DELETE HTTP kéréseket

< SSL/TLS titkositott kapcsolatok: Ha titkositott (HTTPS) kapcsolatot
akarunk hasznalni, sziikségiink lesz egy SSL/TLS kezelésre képes
konyvtarra, mint példaul az ssl vagy az adafruit_requests. Az alap wifi
modul 6nmagaban nem biztosit titkositott kapcsolatokat.

< Specialis halozati funkcidk: Az alap wifi.radio modul ugyan kezeli az
[P-cimek hozzarendelését, a hal6zathoz val6 csatlakozast, alapvetéen a
domain nevek feloldasa is mutikodik, de specialis halézati funkciok (pl.
DHCP szerver, IPv6, VLAN) nem elérheték beépitett eszkozokkel
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Pontos id6 lekérdezése NTP kéréssel
< A vilagot behal6z6 NTP (Network Time Protocol) szerverek UDP csomagokkal

(User Datagram Protocol) kommunikalnak
* A nyilvanos szervereket az @
pool.ntp.org fogja Ossze | Gps savevLre

(lasd: https://www.ntppool.org/en/) |
< Az NTP szerverek altalaban a &_{

123-as portot hasznaljak

* Az NTP szerver lehet helyi vagy tavoli

TRATUM 0

5

STRATUM

% Az lzenetcsomag formatumat
(amely tobbnyire 48 bajt) és a
protokollt az RFC958 irja le

% A legegyszeriibb NTP kérelem: Bl
0x1B és 47 db nulla Kép forrdsa: www.galsys.co.uk/news/

ATUM 2
_
é
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https://www.galsys.co.uk/news/

NTP kérelem kiildése (Packet Sender)

“ A Packet Sender alkalmazas segitségével itt a szamitogéprél killdtink NTP

kérelmet a hu.pool.ntp.org cimre, a kapott valasz 40.-41.-42.-43. béljtja az

1900. januar 1. 0" 6ta eltelt id6t adja meg, masodpercekben. Példau
0xEB96BEE6 a 2025-04-01 19:37:10 idépontnak felel meg

ITRE
]

4=+ Packet Sender - IPs: 192.168.100.3, 2a01:36d:1000:4ce5:8a11:9084:6984:fb 18, 2a01:36d:1000:4ce5:915d:bab4:3bcb:2031, feB0:c416:d07c:58e7:7368%wireless_327

File Tools Muiticast Help

Name

ASCII  \1b\00\0000\00100100\00\00100\00\00\00100\00\00\00100\00100%00100100100100100100100\00\00100\00\00\00\00\00\00\00\00\00\0010040010000100400100 x

HEX 1B 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 x Load File

Address  hu.pool.ntp.org X  Port 123 X Resend Delay 100 x B UpP ~  |Send ‘Save
Delete Saved Packet Persistent TCP

Send Name Resend To Address To Port Method ASCI

1 ® Send NTP 100 hu.pool.ntp.org 123 upp \1b\00N004,00Y00N,00400N00N00N00N00N00NOONOONOON OO 00N 00N DONDON 00N 00N, 00N, 00N 00N 00N, 00N DONOON OO0\ OO0NOONOO0NDON00N00N00N00Y,000,00N, 00N, 00N 00N 00N00NOONOONOO 1B 00 00 00 00 00 00 00 00

Clear Log (2) B Log Traffic Save Log Save Traffic Packet Copy to Clipboard

Time From P From Port To Address To Port Method Errc < ASCH Hex
o 21:37:09.781 92.249.148253 123 You 63892 ubDP \c\03\03... 1CO303E900000246000006C2C3B23AFS5EBO9S5BCDABC 1472 D1 00 00 00 00 DO 00 00 00 EB 96 BE E6 5C DE 3D A9 EB 96 BE E6 5C E0 04 62
= 21:37:.09.360 You 63892 hu.pocl.ntp.org 123 uDP \1b\00\00... 1b 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 DO 00 00 00 00 00 00 00 00 00 00 00 00 00

| 5 UDP:63892 | # TCP:52353 | @8 SSL Server Disabled | 1Pv4 Mode
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Network Time Protocol (NTP) lekérések

< Bar NTP lekérést a wifi modullal is végezhetnénk, kényelmesebb utat valasztunk:
az adafruit_ntp programkonyvtarral végezziik az NTP lekéréseket

% class adafruit_ntp.NTP(socketpool, *, server: str = 'O.adafruit.pool.ntp.org',
port: int = 123, tz_offset: float = 0, socket_timeout: int = 10, cache_seconds: int = 0)

< Properties: datetime: struct_time - current time from NTP server as structure
utc_ns: int - current time from NTP server as integer in nanoseconds

import os, time, socketpool, wifi ntp_simpletest.py
import adafruit_ntp

wifi_ssid = os.getenv("CIRCUITPY_WIFI_SSID")

wifi_password = os.getenv("CIRCUITPY_WIFI_PASSWORD'")

wifi.radio.connect(wifi_ssid, wifi_password) CEST: Central European Summer Time
pool = socketpool.SocketPool(wifi.radio) (UTC + 2)

ntp = adafruit_ntp.NTP(pool, tz_offset=2, cache_seconds=3600)

while True:
print(ntp.datetime)
time.sleep (1)
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adafruit_ntp_demo.py futasi eredmény

code.py output:

struct_time(tm_year=2025, tm_mon=4, tm_mday=1, tm_hour=22, tm_min=5,
tm_sec=10, tm_wday=1, tm_yday=91, tm_isdst=-1)
struct_time(tm_year=2025, tm_mon=4, tm_mday=1, tm_hour=22, tm_min=5,
tm_sec=11, tm_wday=1, tm_yday=91, tm_1isdst=-1)
struct_time(tm_year=2025, tm_mon=4, tm_mday=1, tm_hour=22, tm_min=5,
tm_sec=12, tm_wday=1, tm_yday=91, tm_isdst=-1)
struct_time(tm_year=2025, tm_mon=4, tm_mday=1, tm_hour=22, tm_min=5,
tm_sec=13, tm_wday=1, tm_yday=91, tm_isdst=-1)
struct_time(tm_year=2025, tm_mon=4, tm_mday=1, tm_hour=22, tm_min=5,
tm_sec=14, tm_wday=1, tm_yday=91, tm_isdst=-1)
struct_time(tm_year=2025, tm_mon=4, tm_mday=1, tm_hour=22, tm_min=5,
tm_sec=15, tm_wday=1, tm_yday=91, tm_isdst=-1)
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Az NTP 1d6 formazott kiirasa

< Apro6 modositassal olvashatobb formatumban is kiirathatjuk a datumot
és az idot

< A:02, vagy :02d formatum azt jelenti, hogy a kétszamjegy kiirasnal az
Lertéktelen” nullat is kiirjuk. Példaul 2025-04-03, 17:00:00

2025-04-02 import os, time, socketpool, wifi wifi_ntp_demo.py

14:49:09 import adafruit_ntp

2025-04-02 wifi_ssid = os.getenv("CIRCUITPY_WIFI_SSID")

14:49:10 wifi_password = os.getenv("CIRCUITPY_WIFI_PASSWORD'")

2025-04-02 wifi.radio.connect(wifi_ssid, wifi_password)

14:49:11 pool = socketpool.SocketPool(wifi.radio)

2025-04-02 ntp = adafruit_ntp.NTP(pool, tz_offset=2, cache_seconds=3600)

14:49:12 hile True:

2025-04-02 wnte Trues .

14:49:13 t = ntp.datetime

2025-04-02 print(f"{t.tm_year}-{t.tm_mon:02}-{t.tm_mday:02}")

14:49:14 print(f"{t.tm_hour:2d}:{t.tm_min:02d}:{t.tm_sec:02d}")
T time.sleep (1)
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Készitsiink NTP orat!

< Ha az el6z6 el6adasban tanult képernyodkezelést 6tvozziik a WiFi
halozatkezeléssel és az NTP id6lekeéréssel, akkor egy olyan Orat
készithetiink, ami idénként az |
Internetrdl lekérdezi az id6t,
szinkronizalja a helyi id6mérét,
és az OLED kijelzén megjeleniti
a datumot, valamint az aktualis
pontos id6t

A 128x32 képpont felbontasu
kijelzén dupla fontmérettel

2 x 10 karaktert tudunk kiirni,
igy két sorba pont kifér a kiiras

7/
0‘0
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ntp_clock.py
import time, board, os, socketpool, wifi ntp_clock_py
import adafruit_ssd1306

from adafruit_ntp import NTP

Kapcsolddas a helyi WiFi
haldzathoz

wifi_password = os.getenv("CIRCUITPY_WIFI_PASSWORD")

wifi_ssid = os.getenv("CIRCUITPY_WIFI_SSID")
wifi.radio.connect(wifi_ssid, wifi_password) }>

pool = socketpool.SocketPool(wifi.radio)
ntp = NTP(pool, tz_offset=2, cache_seconds=3600) # CEST timezone = UTC + 2 hours

;ig 'T.abo?r:(.:l;icr:fl')it ssd1306.SSD1306_I2C(128,32,172c) OLED klje|26 kOI’]ﬁgUI’éJé.S
disglai.rotation =_2 # Opt'iona{ rotat'ic;n ;ett'ing ﬁ’[zaeleZgXGSIS?SIab?)r?tzé‘esrLl'jm
while True: kijelz6t hasznaljuk
t = ntp.datetime # current time
display.fill(0)
display.text(f"{t.tm_year}-{t.tm_mon:02}-{t.tm_mday:02}",0,0,1,size=2) # Date
display.text(f"{t.tm_hour:02}:{t.tm_min:02}:{t.tm_sec:02}",0,16,1,size=2) # Time
display.show()
time.sleep (1)
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Az ESP32 C3 Super Mini kartya kivezetései

A5® MISO® GPIO5 "\, —=)e e(—@5V
MOSI@® GPIO6 "\, <)@ e (——@ GND
SS® GPIO7 (", <)e oi—@ 3V3
Built-inLED@» SDA ) GPIO8 "\, ~)rek: e\~ GPIO4 @ A4 @ SCK
Boot/BUTTON SCL )  GPI09 @\, o LLLENENN e ("~ GPIO3 @ A3
) e <"\ ~® GPIO2 @ A2
TX @ GPIO20 ( "\, =)0 - %** _:"“ ® ("~ GPIO1T @ A1
RX @ GPIO21 0"\, <)@ - ® s\~ GPIO0O @ A0

) GPIO/DIGITAL/PWM @ ANALOG ( 12€¢ @ UART @®spi ®pPower @GND

TV PWM ESP32 C3 Super Mini
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