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Felhasznalt és ajanlott irodalom

% Espressif: Espressif’s Solution for Matter
% Silicon Labs: How Matter is Unifying the Smart Home
< Matter fejlesztk: Matter Handbook

% Connectivity Standards Alliance: Matter: The Foundation for Connected Things

% Espressif: Espressif Zerocode
% Espressif: Arduino core for the ESP32 family of SoCs

% Espressif: ESP32 Arduino Core’s documentation

< Espressif: ESP-IDF Programming Guide
< Espressif: Espressit's SDK for Matter Programming Guide
< IKEA: DIRIGERA Hub okos termékekhez
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https://www.espressif.com/en/solutions/device-connectivity/esp-matter-solution
https://www.silabs.com/documents/public/presentations/mat-101-how-matter-is-unifying-the-industry.pdf
https://handbook.buildwithmatter.com/
https://csa-iot.org/all-solutions/matter/
https://zerocode.espressif.com/
https://github.com/espressif/arduino-esp32
https://docs.espressif.com/projects/arduino-esp32/en/latest/
https://docs.espressif.com/projects/arduino-esp32/en/latest/
https://docs.espressif.com/projects/esp-matter/en/latest/esp32c3/index.html
https://www.ikea.com/hu/hu/p/dirigera-hub-okos-termekekhez-feher-okos-eszkoez-10503406/

Az okosotthon dilemma

< Alapprobléma:

Tul sok vezeték nélkili technoldgia |
Zart 6koszisztémak

Sokféle app, hub és atjaro kell
Gyartok:

Valasztaniuk kell a rendszerek
kozott; ugyanabbodl a termékbdl
tobb verziét (SKU) kell gyartaniuk

<+ Kereskeddk:
Duplikalt készletek a polcokon;
nehéz szaktandcsot adni; sok a
kompatibilitas miatti visszaklildés

< Fogyasztok:
Vasarlasi bizonytalansag; az
eszkozok nem kombinalhatoak
szabadon; nehézkes a valtas a
rendszerek kozott

< Megoldas: Matter — az egységes
szabvany O zZigbee Z-Wave O Bluetooth O Wi-Fi
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M1 a Matter?

A Matter egységes, [P-alapt okosotthon-szabvany, amely biztositja, hogy kiillonb6z6 gyartok
okosotthon eszkozei és a kiillonboz6 szolgaltatok IOT platformjai egytittmiikodjenek
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2019-ben indult, 1.0 verzidja 2022-ben jelent meg; létrehozoja és fenntartoja a Connectivity
Standards Alliance (CSA), tobb mint 500 iparagi szereplével

K/
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A Matter-tagsag lehet6vé teszi, hogy a gyartok eszkozei hivatalos digitalis tanusitvanyt
kapjanak. Ez a tanusitvany a Matter-eszkoz kozott titkositott, biztonsagos kommunikacié
alapja

o

* A Matter kommunikéacio a nagy savszélességet igényld eszkozoknél a Wi-Fi-t, az
energiatakarékos kiegészitéknél pedig a Thread technolégiat hasznalja, amely a

Zigbee altal is alkalmazott IEEE 802.15.4 radids réteget ruhazza fel nativ IP-képességgel. A
folyamatba a BLE is bekapcsolodik, amely az elsé talalkozaskor az eszk6zok biztonsagos
hitelesitéséért és a haldzathoz valo titkositott csatlakozasaért felel

K/
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A ,hagyomanyos” Zigbee vagy Z-Wave eszkozok egy Matter-képes kozponti egység
(Bridge/Hub) segitségével integralhatok. Ez a kdzpont ,tolmacsként” miikodik: a sajat radios
szabvanyan (pl. Zigbee) fogadja a régi eszkozok jeleit, majd azokat Matter-protokolla forditva
tovabbitja a halozat tobbi része felé
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Matter halozati architektara

< A Matter 0koszisztémaban a Wi-Fi és a Thread végpontok alkotjak a hal6zat
gerincét. A Thread Border Router biztositja a két technolégia kozotti

zokkenémentes IP-atjarast,
mig a Matter Bridge a @
C O

régebbi (Zigbee/Bluetooth)
eszk6zok tolmacsaként szolgal

= @ D 0B/e0
YL @R L] TRIRTRT

_ —
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Wi-Fi End Thread End Thread Border Matter Bridge
Device Device Router
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Espressif Matter HW platformok

Espressif Matter

Platform Solutions

Thread Matter Bridge
Border Router (Zigbee / BLE mesh)

———————————————————————————————

Wi-Fi Device Thread Device

UART / SPI O
ESP32 m\

ESP32-C ESP32-H2
ESP32-S

ESP32

ESP32-C ESP32-H2
ESP32-S
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Espressif Matter szoftverplatform
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Open-Source Matter SDK: a kozosségi 0sszefogassal fejlesztett hivatalos alap
> Espressif Matter SDK ennek az ESP32 chipekre optimalizalt kiegészitése

E Application ]

Espressif SDK for Matter

S

Open-Source Matter SDK

OpenThread

802154

ESP-IDF
Wi-Fi Ethernet BLE
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ESP32 Matter Fejlesztési Keretrendszerek

1. ESP-Zero Code Online 2. Arduino IDE (Core & Matter) 3. ESPRESSIF SDK (IDF)

Firmware letdltés

Elonyok: Hatranyok: Elonyok: Hatranyok: Elonyok: Hatranyok:
+ Kattintasalapu fejlesztés - Korlatozott testreszabas  + Ismert, konny(i kornyezet - Korlatozott mélység + Teljes kontrol és mélység - Meredek tanulasi gorbe
+ Cloud-alapu konfiguracié - Nem nyilt forraskodu + Hatalmas kdzosségi tdmogatas - Fapadosabb API-k + Professziondlis, skaldzhatd - Komplex konfiguracio
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ESP Zerocode — a kiralyi at

< Az ESP ZeroCode lehet6vé teszi, hogy ,kulcsrakész”, hitelesitett Matter-kompatibilis
firmware-t kapjunk csupan konfiguralassal, kodiras és tanusitvany beszerzése nélkiil

A fejlesztés 1épései:
< Eszkoz létrehozasa névvel: a gyarto (vagy hobbista) megadja az eszkoz nevét

< Eszkoztipus kivalasztasa: pl. WS2812 LED Strip, relé, dimmer, ventilator stb. —
ez hatarozza meg a Matter-profil mikodését

< Modul kivalasztasa: pl. ESP32-C3 Devkitl — ez adja a hardveres alapot, amelyre
a firmware épiil

< Device konfiguralasa: a GPIO-k és funkciok beallitasa (melyik lab mit vezérel,
gomb-logika, LED-visszajelzés stb.)

< Test Mode: a konfiguracio6 kiprobalasa és validalasa, miel6tt végleges firmware
vagy modulok rendelése késziil bel6le
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https://zerocode.espressif.com/

WiFi Matter On/Off kapcsolo

< Elsé mintapéldankat (,okoskonnektor”) az Espressif Zerocode online fejleszt6i
platformjan készitettiik el. Konfiguralas utan letolthetjiik a firmware-t és kapunk
mellé egy szamot (manual pairing code) és egy OR kodot

CONFIGURATION

Eszkoz neve: csp_onoff

4 N

sk matter

(= . =]
[=]

1118-544-7754

. J

Device: Plug
Module: ESP32-C3

Input button: GPIO9
Active High: no
Output relay: GP1010
Active high: yes

LED: GPIO8
Active high: no
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https://zerocode.espressif.com/

Kapcsolodas IKEA DIRIGERA-hoz

Az IKEA Home app és a DIRIGERA hub teljes kori Matter-tamogatassal rendelkezik

Hirdetés (Beaconing): Az ESP ZeroCode-dal készitett eszkoz BLE-n hirdeti magat
Az IKEA Home app automatikusan jelzi: "Uj eszkoz a kozelben, csatlakozunk ?"

Azonositas: A felhasznald beolvassa a QR-kodot vagy beirja a 11 jegyt parositasi kodot
Biztonsagi kézfogas (PASE): Titkositott csatorna épiil ki a telefon és az ESP32 kozott

Wi-Fi provisioning: Az IKEA Home app Bluetooth-on atadja a helyi Wi-Fi hitelesit6
adatait az eszkoznek (ne felejtsiik el a telefont a 2.4 GHz-es halézathoz rendelni)

Halozati valtas: Az ESP32 lekapcsolja a BLE-t, és feljelentkezik a Wi-Fi hal6zatra
Uzemi hitelesités: A DIRIGERA hub egyedi digitalis tanudsitvanyt (NOC) allit ki az
eszkoznek
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< Vezérlés: Az eszkoz megjelenik az IKEA Home-ban és készen all a
csoportositasra/automatizalasra.

¢ Multi-Admin: Az eszkoz ezutan parhuzamosan mas Matter-appokhoz (pl. Apple Home)
is hozzaadhato
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A Matter eszko
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Szabalyozhato6 fényil lampa

< Masodik mintapéldankat is az Espressif Zerocode online fejleszt6i platformjan
készitettiik el. Itt egy PWM szabalyozasu LED fényforrast valasztottunk.
A hémeérd nem tartozik a kapcsolashoz.

CONFIGURATION

Eszkoz neve: csp_dimmable
Device: Lighting Fixture

Driver: PWM | Brightness
Module: ESP32-C3

Input button: GPIO9
Active High: no

LED Output: GPIO4
PWM freq: 4000 Hz
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https://zerocode.espressif.com/

Az ESP Zerocode kotottségei

< Az ESP Zerocode {6 elénye, hogy egyedi egyedi DAC (Device Attestation
Certificate) és egyedi QR-ko6d/Manual Pairing Code azonositokkal ellatott, gyarilag
hitelesitett firmware-t ad, igy kodolas nélkiil is piackész termék hozhato létre

X/
0’0

Kotottségek: csak az elére definialt eszkdzprofilok és hardveres meghajtok
hasznalhatok, egyedi programozasra vagy ismeretlen periféridk kezelésére nincs
lehetdség

< Eszkoztipusok: Air Conditioner, Blinds, Contact Sensor, Dimmer, Laundry
Washer, Light, multi_sensor, Multi-Purpose Switch, Occupancy Sensor, Plug,
Refrigerator, Socket, temperature_sensor, Thermostat

< Driverek: aht20, BP1658C]J, BP5758D, GPIO, 12C, Physical Contact, PIR, PWM,
sht30, SM2335EGH, UART, Ultrasonic, WS2812
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Matter fejlesztés rdpio IDE-ben
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Matter fejlesztés Arduino IDE-ben

< Feltételek: Arduino IDE (pl. 1.8.19), ESP32 Core 3.1.1 és min. 4MB Flash memoria
< Beallitas: Partition Scheme -> RainMaker vagy Huge APP (min. 3MB APP hely kell)
% Kezdésnek az ESP32 Matter library mintapéldait nézziik (pl. MatterTemperatureSensor)

< Munkafolyamat: A mintakdd inicializalja a Matter stack-et, nekiink a fizikai I/O-t kell a
Matter klaszterekhez rendelni

< Parositas: Manualis koddal (11 jegy( PIN); a QR-kd6d Arduinénal nalam nem mikodott
< Elényok:
" Ingyenes, és barmely Arduino konyvtar (szenzorok) beépithet6
® Teljes kontroll a helyi logika felett (pl. offline gombkezelés)
< Hatranyok:
Extrém hosszu forditasi idé és hatalmas memoriaigény
Csak az alapvet6 Matter eszkoztipusok érhetdk el (korlatozott mélység)

|

|

" Nincs egyedi DAC tanusitvany; az eszkoz ,,nem hitelesitett” marad

" Az egyedi azonositok hianya miatt egyszerre csak egy példany parosithaté stabilan
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Mi torténik az NVM memoriaban?

© / o7

< Az ESP32 Flash memoridjanak egy elkiilonitett, ,nem felejt6” részébe keriilnek a
Wi-Fi adatok, a biztonsagi kulcsok és a hal6zati azonositok a parositas soran

< Firmware frissités: Az 04j kod ratoltése csak az alkalmazas-particiot irja feliil, az
NVS tartalmat nem bantja. Az eszkoz Ujrainditas utan azonnal felismeri a
halozatot, nem kell Gjra parositani

< Decommissioning: Ez a folyamat torli a Matter-specifikus adatokat és kulcsokat

az NVS memoriabol. Ekkor az eszkoz ,elfelejti” az okosotthon kozpontot (pl.
DIRIGERA) és a Wi-Fi hozzaférést

Visszaallitas (Reset): Csak a Matter.decommission() hivas vagy a teljes
Flash-memoria torlés utan valik az eszkoz Ujra parosithatova

K/
A X

7/
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Kodbol vezérelve: A 5 masodperces gombnyomasra programozott torlés a
legbiztosabb mddszer a manualis resetre
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MatterTemperatureSensor.ino

o%

* Az ESP32 Matter library mintapéldaja valojaban csak szimulalt adatokat kiild ki,
de arra jo, hogy a felismertetést és az adatkiildést kiprobaljuk vele

< A ,gyari” programban csak a helyi WiFi bejelentkezési adatait kell beirni vagy

becsatolni

#include <Matter.h>
#include <WiFi.h>
#include "secrets.h" /I WiFi credentials

/I List of Matter Endpoints for this Node
/I Matter Temperature Sensor Endpoint
MatterTemperatureSensor SimulatedTemperatureSensor;

/Il WiFi is manually set and started
const char *ssid = WIFI_SSID; /I Change this to your WiFi SSID
const char *password = WIFI_PASS; // Change this to your WiFi password

ESP-ROM:esp32c3-apil-20210207

Pairing code:

34970112332 4—mmm

QR code URL:
https://project-chip.github.io/connectedhomeip/grcode.html?data=MT:Y.K9042C00KA0648G00
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A Matter kezelées vaza

#include <Matter.h>
MatterTemperatureSensor TemperatureSensor;

void setup() {
TemperatureSensor.begin(20.0)
if (!Matter.isDeviceCommissioned()) {
String pin = Matter.getManualPairingCode();
String url = Matter.getOnboardingQRCodeUr1l();
¥
Matter.begin();
while (!Matter.isDeviceCommissioned()) {
delay(100);
}
}

void loop() {
float currentTemp = 25.5;
TemperatureSensor.setTemperature(currentTemp) ;
if (/* gombnyomas *x/) {
Matter.decommission();

}

/] 1.

!l 2.

// 4.
/] 5.

/] 6.

/7.

Az eszkdz tipusanak deklaralasa

Kezdéérték megadasa és inicializalas

Parositasi adatok lekérése

A Matter stack 1inditasa

Varunk, amig a parositas be nem fejezddik

Adatok (bekiildés a Matter halédzatba)

Gyari visszaallitas (Decommission)
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Matter Hémérséklet Erzékeld Integracié (DS18B20 & IKEA)

Matter Temperature Sensor Integration (DS18B20 & IKEA)

=

DIRIGERA HUB Matter = e
% Kapcsolat Hibaellendrzés et
sk matter o P .
&y = Ak
——
=
Termék hozzaadasa ©
az Okoszisztémahoz ~ —=
L—'—J Data D.S‘ EB..EU
Wi-Fi Router Stream >, 1rmzr!f{:!:d€1@r$ i
. Matter
N -~ Kezdeményezés Hémérsékleti _
9 Adatfolyam

Local Data

ESP32-C3 Sioan
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Matter DS18B20.ino

% Az el6z6 programot kiegészitettiik valodi hémérsékletméréssel, amihez egy
DS18B20 1-wire hémérot valasztottunk. Ezzel sikeriilt daraszfészekbe nyulni,
mert a szokasos Onewire/DallasTemperature konyvtarak ESP32-C3-on nem
miikodnek. A megoldas az OnewireNg programkonyvtar hasznalata

* A homérsékletet 2 masodpercenként mérjiik, de csak 10 masodpercenként
publikaljuk, s kdozben gordild atlagot szamolunk

< A beépitett LED a WiFi csatlakozasra varva villog, a comissionigra varva pedig
folyamatosan vilagit, utana pedig elalszik

< Indulaskor a program ellendrzi, hogy tértént-e mar csatlakoztatas. Ha még nem
(elsé bekapcsolas, vagy a decomissioning gomb min. 5 mp lenyomasa utan) akkor
comissioningra var és a soros porton kiirja a kézi parositasi kodot

% A program {6 hatranya, hogy fixen beirt WiFi azonositast hasznal
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#include <WiFi.h> d

#include <Matter.h> Matter_DS]SBZOQInO - 3/10
#include "secrets.h"

#include "OneWireNg_CurrentPlatform.h"

#include "drivers/DSTherm.h"

#include "utils/Placeholder.h"

#define OW_PIN 0O

#define LED_PIN 8

static Placeholder<OneWireNg_CurrentPlatform> ow;

MatterTemperatureSensor TemperatureSensor;

float measureBuffer[5], lastSentTemp = 20.0, alpha = 0.8;

int measureIndex = 0;

unsigned long lastMeasureMs = 0, lastSendMs = 0, lastBlinkMs = 0, button_time_stamp = 0;
bool ledState = false, button_state = false;

void setup() {
pinMode (LED_PIN, OUTPUT); digitalWrite(LED_PIN, HIGH);
pinMode (BOOT_PIN, INPUT_PULLUP); Serial.begin(115200);
new (&ow) OneWireNg_CurrentPlatform(OW_PIN, false);

if (!Matter.isDeviceCommissioned()) {
delay(200);
Serial.printf("Pairing code: %s\n", Matter.getManualPairingCode().c_str());
Serial.printf("QR code URL: %s\n'", Matter.getOnboardingQRCodeUrl().c_str());
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}

WiFi.begin(WIFI_SSID, WIFI_PASS); °
while (\%\HF'i.status() = WL_CONNECTED) { Matter_DS18B200Ino - 3/20
if (millis() - lastBlinkMs > 300) {
lastBlinkMs = millis(); ledState = !ledState;
digitalWrite(LED_PIN, ledState ? LOW : HIGH);
3
delay(10);
}
digitalWrite(LED_PIN, LOW);
TemperatureSensor.begin(lastSentTemp);
Matter.begin();
while (!Matter.isDeviceCommissioned()) delay(50);
digitalWrite(LED_PIN, HIGH);

void loop() {

unsigned long now = millis();
if (now - lastMeasureMs >= 2000) {
lastMeasureMs = now;
DSTherm drv(ow); drv.convertTempAll(DSTherm: :MAX_CONV_TIME, false);
Placeholder<DSTherm: :Scratchpad> scrpd;
if (drv.readScratchpadSingle(scrpd) == OneWireNg::EC_SUCCESS) {
measureBuffer[measureIndex] = (float)scrpd->getTemp2() / 16.0;
measureIndex = (measureIndex + 1) % 53
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T aetsendis < nows float sum = 0; Matter_DS18B20.ino - 3/3.

for (int 1 = 03 i < 5; 1i++) sum += measureBuffer[i];
lastSentTemp = alpha * lastSentTemp + (1.0 - alpha) * (sum / 5.0);
TemperatureSensor.setTemperature(lastSentTemp);
}
bool bp = digitalRead(BOOT_PIN) == LOW;
if (bp && !button_state) { button_time_stamp = now; button_state = true; }
if (!bp && button_state) button_state = false;
if (button_state && (now - button_time_stamp > 5000)) {
Matter.decommission(); button_time_stamp = now;

}

a4
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